
다. 원격교육 실시 관련 시설 설비 현황

시설 설비명 비고

정보 보호 시스템

사양 용량 기준

1. 물리적 보호시설
- 클라우드 서버 환경으로 이전하여 물리적 통제 해당 없음

2. 접근통제 시스템 및 정책
- 접근가능 사용자 제한 및 주기적 암호 변경
- 방화벽을 통한 서비스 포트 제외 완전 차단
- 관리자에 한해 일부 사용 포트 ACL적용

3. 모니터링 체계: 시스템
- 네이버G클라우드에서 24시간 모니터링(1차 NBP)
- IDS/IPS를 통한 접근통제 및 실시간 모니터링
- 리소스 상태가 임계치 이상 상승시 즉시 e-mail/문자 통보

4. 예비 장비 및 비상복구체계
- 장애 발생시 동일한 VM(가상의 보안장비)이 자동으로 생성되어 신속한 복구 가능
- 보안이슈 발생시 즉시 e-mail/문자 통보

5. 방화벽
- ACG(클라우드 제공 기본 방화벽- WAF(웹방화벽)

6. 스위치
- 클라우드 서버 환경으로 로드밸런서(스위치에 해당) 이중화 구성
- 로드밸선서에 연결된 서버 장애 발생 시에 자동으로 다른 서버로 부하를 분산하여 서비스 제공

7.서버 백신
- Anti Virus(클라우드 제공 서버백신)
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